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KRITIS 2.0 & NIS in der Entsorgung

Information Security Management System (ISMS).

Wie Sie lhre Infrastruktur effektiv schiitzen konn

Worauf miissen Sie achten?

Lernen am Arbeitsplatz im

21. Marz 2024
9:00 - 12:30 Uhr

Online-Seminar

Soren Glanz, HDI Generalvertretung Tim Haupt
(Erfurt)

Uwe Northmann, Business Development, Cisco

Systems GmbH (Berlin)

Milen Volkmar, Geschaftsfiihrerin, Q-SOFT
GmbH (Erfurt)

Biiro oder im Home-Office

Das Online-Seminar richtet sich an IT-Verantwortliche sowie an die Ge-
schéftsfliihrung, Werkleitung oder Abteilungsleitung in Unternehmen

der Kommunalwirtschaft.

Nutzen

Der Angriff war durchdacht und generalstabsmaRig geplant. Es war
ihnen schon vor Wochen gelungen in die Prozesssteuerung mehrerer
Abfallverbrennungsanlagen in der Region zu gelangen. Am Tag X akti-
vierten sie dann zeitgleich die Not-Abschaltungen, legten neue Kenn-
worte an und iibermittelten ihre Millionen-Forderung. Die Anlagen fuh-

ren herunter und konnten nicht mehr hochgefahren werden.

Die Entsorgungswirtschaft zahlt schon jetzt in allen Teilen zur kritischen
Infrastruktur wie bereits Kraftwerke oder Wasserwerke und muss aus gu-
ten Griinden besonders geschiitzt werden. Das IT-Sicherheitsgesetz 2.0
sieht u.a. den Aufbau von Systemen zur Angriffserkennung verpflichtend
vor. Die Schwellwerte, welche im September 2023 als Referentenentwurf
verdffentlicht wurden, treten zum 1. April 2024 in Kraft. Weiterhin
wurde die NIS-Richtlinie auf europdischer Ebene erlassen und betrifft
die Entsorgungswirtschaft gleichermaRen. Cybercrime wird auf ein
Multi-Milliarden Volumen geschatzt und stellt den am stérksten wach-
senden Markt mit kriminellen Handlungen dar. Insofern ist es umso
wichtiger, sich friihzeitig mit dem Schutz der eigenen Daten und der ei-
genen IT-Infrastruktur zu beschaftigen. Dies hat auch das Bundesamt

fiir Sicherheit in der Informationstechnik (BSI) definiert.

Fiir das Online-Seminar stellen wir eine technische Umgebung bereit,
in der sich alle Personen zumindest horen und abhangig von der Ver-
fligbarkeit einer Webcam auch sehen konnen. Das komplette Seminar

findet im Internet statt.
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Online-Seminar am 21. Mdrz 2024 Aligemeine Geschéftsbedingungen

°
KRITIS 2.0 & N IS In der Jede teilnehmende Person muss sich schriftlich per Internetformular, Brief,

Fax oder Mail anmelden. Die Personenanzahl ist bei vielen Veranstaltungen

Entsorgu ng begrenzt. Sollten mehr Anmeldungen eingehen, als Pldtze verfiigbar sind,

entscheidet die Reihenfolge des Eingangs. Ihre Anmeldebestdtigung mit In-

formationen zum Veranstaltungsort oder zum Onlinezugang erhalten Sie
9:00 M. Volkmar: Auswirkungen des IT-Sicherheitsgesetzes 2.0 und nach Erreichen der Mindestteilnehmendenzahl. Mit der Anmeldung erkennen
Sie diese Teilnahmebedingungen verbindlich an. Hotels kénnen wir fiir Sie

der NIS-Richtlinie auf den Sektor Entsorgung

nicht reservieren. Sie erhalten mit der Anmeldebestdtigung Empfehlungen.
o Geltungsbereich und Anforderungen des IT-Sicherheitsgesetzes.
Im Leistungsumfang sind digitale oder gedruckte Unterlagen sowie bei Pra-

o Technische und organisatorische MaRnahmen. o K R
senzveranstaltungen Pausengetrdnke und ein Mittagessen oder ein Imbiss

© Schutzsysteme der Angriffserkennung. enthalten. Die Urheberrechte der Unterlagen liegen bei uns bzw. bei den

o Uberblick und Ausblick. Referentinnen und Referenten. Die Unterlagen diirfen weder nachgedruckt
noch vervielféltigt werden. Mit der Teilnahme an der Veranstaltung stimmen
Sie zu, dass wahrend der Veranstaltung Bild- und Filmaufnahmen erstellt

9:45 M. Volkmar: ISMS & Prozessmanagement 1e 24, 6 9 !
werden, die danach zur Bewerbung und Berichterstattung verwendet werden
o Was ist es? diirfen. Die Angaben zu Ihrer Person und den Namen Ihres Unternehmens
° Wie beginnt man es? nehmen wir in eine Liste fiir die Unterlagen auf. Sollten Sie dies nicht wiin-
o Was ist zu beachten? schen, miissen Sie uns dies bei Ihrer Anmeldung mitteilen. Die Rechnung
erhalten Sie zeitnah zum Veranstaltungsdatum. Bitte iiberweisen Sie die Ge-
biihr zuziiglich der gesetzlichen Mehrwertsteuer nach Erhalt der Rechnung

10:30 Pause innerhalb von zwei Wochen ohne Abzug.

Bis zwei Wochen vor der Veranstaltung konnen Sie Thre Anmeldung kosten-

11:00 U. Northmann: Sicherheit und Konformitdt vom Netzwerk bis zur  frei zuriickziehen. Jede Abmeldung muss bei uns in schriftlicher Form ein-
. . . . gehen. Bis drei Werktage vorher berechnen wir eine Bearbeitungsgebiihr in
Apph kation gewahrle]Sten Hohe von 50 €. Nach dieser Frist ist die volle Gebiihr zu bezahlen. Beim Early-
o Aufbau von Systemen zur Angriffserkennung. Bird-Tarif ist kein Riicktritt vom Vertrag méglich; die Rechnung erhalten Sie

zeitnah nach Ihrer Anmeldung zur Vorabiiberweisung. Jederzeit kdnnen Sie

. . . eine Ersatzperson benennen. Sofern Sie nicht ausdriicklich widersprechen,

11:45 S. Glanz: Vor- und Nachteile einer Cybervers1cherung erkldren Sie sich einverstanden, dass wir Sie per E-Mail {iber Veranstaltungen

mit demselben oder dhnlichen Themenschwerpunkt informieren.

In besonderen Situationen behalten wir uns vor, geringfiigig den Programm-
ablauf zu dndern oder eine Ersatzreferentin bzw. einen Ersatzreferenten zu
stellen. Dies berechtigt nicht zum Ricktritt von der Anmeldung. Missen wir
eine Veranstaltung zeitlich oder raumlich verlegen oder ganz absagen, be-
nachrichtigen wir Sie sofort. Sie erhalten bereits bezahlte Teilnahmegebiih-
ren zuriickerstattet. Denken Sie bitte daran, auch Ihre Hotelreservierung zu
stornieren. Die Haftung beschrénkt sich grundsatzlich nur auf die Hohe der
Teilnahmegebiihr, sofern wir die Absage nicht grob fahrldssig verschulden.

Anmeldung
Webinar-Gebiihr zzgl. MwsSt. O 290,00 €
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